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1. ПАСПОРТ  РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

специальности 09.02.07 «Информационные системы и программирование», 

утвержденного приказом Министерства образования и науки от 9 декабря 2016 

года № 1547 (зарегистрирован Министерством юстиции Российской Федерации 

26 декабря 2016г., регистрационный №44936). 

1.2. Место учебной дисциплины в структуре основной общеобразовательной 

программы:  

Рабочая программа учебной дисциплины (далее рабочая программа) - 

является частью программы подготовки специалистов среднего звена в 

соответствии с ФГОС по специальности СПО 09.02.07 «Информационные 

системы и программирование» базовой подготовки в части освоения основного 

вида профессиональной.  

 

1.3. Цели и задачи учебной дисциплины – требования к результатам 

освоения учебной дисциплины: 

Целью изучения дисциплины является приобретение знаний о сетевых 

технологиях и навыков, которые можно применить в начале работы в качестве 

специалиста по сетям. 

Задачи изучения дисциплины: изучение топологии сетей, принципов их 

построения и работы, изучение протоколов, процедур и аппаратных средств, 

применяемых при построении сетевых систем. 

В результате изучения дисциплины студент должен освоить основной вид 

деятельности «Выполнение работ по проектированию сетевой инфраструктуры» 

и соответствующие ему общие компетенции и профессиональные компетенции.  

Перечень общих компетенций: 

ОК 01 — выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02 — использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 03 — планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по правовой и финансовой грамотности в различных 

жизненных ситуациях; 

ОК 04 — эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05 — осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учётом особенностей 

социального и культурного контекста; 
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ОК 06 — проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, применять стандарты антикоррупционного поведения; 
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ОК 07 — содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях; 

ОК 08 — использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности; 

ОК 09 — пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

 

Перечень профессиональных компетенций:  

ПК 4.1. Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

ПК 4.4. Обеспечивать защиту программного обеспечения компьютерных систем 

программными средствами.  

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в 

соответствии с техническим заданием. 

ПК 6.1. Разрабатывать техническое задание на сопровождение информационной 

системы. 

ПК 6.5. Осуществлять техническое сопровождение, обновление и 

восстановление данных ИС в соответствии с техническим заданием. 

ПК 7.1. Выявлять технические проблемы, возникающие в процессе эксплуатации 

баз данных и серверов. 

ПК 7.2. Осуществлять администрирование отдельных компонент серверов. 

ПК 7.3. Формировать требования к конфигурации локальных компьютерных 

сетей и серверного оборудования, необходимые для работы баз данных и 

серверов. 

ПК 9.4. Осуществлять техническое сопровождение и восстановление веб-

приложений в соответствии с техническим заданием. 

ПК 9.6. Размещать веб приложения в сети в соответствии с техническим 

заданием. 

ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в сети 

Интернет. 
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1.4.  Использование часов вариативной части образовательной  программы 

в рабочей программе УД 

В соответствии с ФГОС СПО по специальности 09.02.07 

«Информационные системы и программирование» вариативная часть циклов 

распределена на получение обучающимися дополнительных и (или) углубление 

имеющихся профессиональных компетенций, умений и знаний в соответствии с 

ФГОС СПО, необходимых для обеспечения конкурентоспособности выпускника 

в соответствии с запросами регионального рынка труда и возможностями 

продолжения образования. С этой целью введена общепрофессиональная 

дисциплина «Компьютерные сети».  

Учебное время, отведенное на вариативную часть распределено 

следующим образом: 

Индекс 

Наименование дисциплин, введенных в учебный 

план ППССЗ  или дополненных часами 

вариативной части  

Объем 

аудиторных 

часов 

вариативной 

части (в том 

числе, на 

практические, 

лабораторные 

занятия  

ОП.11 Основы сетевых технологий 6/14 

 

1.5. Рекомендуемое количество часов на освоение рабочей программы 

учебной дисциплины: 

максимальной учебной нагрузки студента 64 час, в том числе: 

− обязательной аудиторной учебной нагрузки обучающегося 64 часов из 

них практические занятия 32 часов. 

2 Структура и содержание дисциплины 

2.1. Объем учебной дисциплины и виды учебных занятий 

 
Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 64 

в том числе:  

практические занятия 32 

в том числе: 

изучение дополнительной литературы 

подготовка письменных ответов на контрольные вопросы,  

составление структурных схем, презентаций   

работа в системе NetaCad (https://www.netacad.com/) 

 

 

 

Промежуточная аттестация по дисциплине   Дифференциро

ванный зачет 
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2.2. Тематический план и содержание учебной дисциплины  «Основы сетевых технологий» 
 

 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и 

практические работы, самостоятельная работа 

обучающихся 

Объем часов 

теоретические 

Объем часов 

практические 

Уровень 

усвоения 

1 2 3 4 5 

Тема 1.1  Содержание учебного материала 8 8  

Понятие компьютерной сети (компьютерная сеть, сетевое 

взаимодействие, автономная среда, назначение сети, ресурсы 

сети, интерактивная связь, Интернет). Классификация 

компьютерных сетей по степени территориальной 

распределённости: локальные, глобальные сети, сети 

масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на 

основе сервера. Классификация сетей по топологии. 

4  1 

Методы доступа к среде передачи данных. Классификация 

методов доступа. Методы доступа CSMA/CD, CSM/CA. 

Маркерные методы доступа. 

2 

 

 

Сетевые модели. Понятие сетевой модели. Модель 

OSI.Уровни модели. Взаимодействие уровней. Интерфейс. 

Функции уровней модели OSI. Модель TCP/IP. 

2 

 

 

    

Практические занятия: 
Построение схемы компьютерной сети  

Монтаж кабельных сред технологий Ethernet 

 

 

8 

2 

Тема 1.2. Содержание учебного материала 8 8  
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 Физические среды передачи данных. Типы кабелей и их 

характеристики. Сравнения кабелей. Типы сетей, линий и 

каналов связи. Соединители, коннекторы для различных 

типов кабелей. Инструменты для монтажа и тестирования 

кабельных систем. Беспроводные среды передачи данных. 

 

 

 

2 

Коммуникационное оборудование сетей. Сетевые адаптеры. 

Функции и характеристики сетевых адаптеров. 

Классификация сетевых адаптеров. Драйверы сетевых 

адаптеров. Установка и конфигурирование сетевого адаптера. 

Концентраторы, мосты, коммутирующие мосты, 

маршрутизаторы, шлюзы, их назначение, основные функции 

и параметры. 

 

 

 

 

 Практические занятия: 

Монтаж кабельных сред технологий Ethernet 
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Глава 1.3. 

Сетевые протоколы и 

коммуникации 

Содержание учебного материала 8 
8 

1 

Теоретические основы передачи данных. Понятие сигнала, 

данных. Методы кодирования данных при передаче. 

Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. 

Понятие пакета. 

 

2 

 

2 

Протоколы и стеки протоколов. Структура стеков OSI, 

IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. Его состав и 

назначение каждого протокола. Распределение протоколов по 

назначению в модели OSI. Сетевые и транспортные 

протоколы. Протоколы прикладного уровня FTP, HTTP, 

Telnet, SMTP, POP3. 

4 

 

 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. 

Локальные адреса. Сетевые IP-адреса. Доменные имена. 

Формат и классы IP-адресов. Подсети и маски подсетей. 

Назначение адресов автономной сети. Централизованное 

распределение адресов. Отображение IP-адресов на 

2 
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локальные адреса. Система DNS. 

Практические занятия: 
Настройка протоколов TCP/IP в операционных системах 

Работа с диагностическими утилитами протокола ТСР/IР 

Решение проблем с TCP/IP  
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Тема 1.4. 

Сетевой доступ 

Содержание учебного материала 6 
8 

1 

Технологии локальных компьютерных сетей. Технология 

Ethernet. Технологии TokenRing и FDDI. Технологии 

беспроводных локальных сетей. 

4 

 

2 

Технологии глобальных сетей. Принципы построения 

глобальных сетей. Организация межсетевого взаимодействия. 

2 
 

 

 Практические занятия: 

Преобразование форматов IP-адресов. Расчет IP-адреса и 

маски подсети 

Настройка удаленного доступа к компьютеру 

 

8 

 

Дифференцированный зачет 2   

Всего 32 36  
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3. УСЛОВИЯ РЕАЛИЗАЦИИ СОДЕРЖАНИЯ РАБОЧЕЙ 

ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

3.1.1. Системные требования к лабораторным компьютерам 

Для выполнения практических лабораторных занятий курса 

используются  компьютеры и периферийное оборудование в 

приведенной ниже конфигурации: 

• 3 маршрутизатора Cisco 2801 с Base IP IOS, 128 Мбайт DRAM, 

32 Мбайта флэш памяти и модулями HWIC-2A/S; 

• 3 коммутатора Cisco Catalyst 2960; 

• Набор последовательных кабелей; 

• 2  беспроводных  маршрутизатора  ZyXEL Prestige 662HW; 

• 1 компьютер для лабораторных занятий с ОС Microsoft Windows 

Server 2008 R2; 

• 12 компьютеров для лабораторных занятий (Microsoft Windows 

7). 

3.1.2. Программному обеспечению для выполнения лабораторных 

работ 

Для изучения курса «Основы сетевых технологий» необходимо 

наличие операционных систем Microsoft Windows XP, Vista ,Windows 7 

или  Windows 10. 

3.1.3. Набор инструментов для выполнения лабораторных работ 

• Кабели Ethernet: 

- один прямой кабель на каждого студента; 

- один перекрестный кабель на каждого студента; 

• Обжимные устройства для коннекторов RJ-45. 

• Сетевые розетки RJ-45. 

• Коннекторы RJ-45, 8 pin  
3.1.4. Дополнительные ресурсы 

• Выделенное подключение к Интернету для каждого студента. 

• Одно многофункциональное устройство на класс. 

• Один беспроводной маршрутизатор/коммутатор ZyXEL Pres-

tige 662HW. 

• Беспроводной PCI-адаптер для каждого компьютера. 

 

3.1.5. Технические средства для просмотра и изучения учебных 

материалов 

Для просмотра учебных материалов используется класс на 15 

слушателей. Компьютер для просмотра учебных материалов 

поддерживает Internet Explorer 6.0 и выше и Flash Player v8.x и выше. 

3.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, 

дополнительной литературы 

- Основные источники:  
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1. Олифер В. Г. Компьютерные сети. Принципы, технологии, 

протоколы: учебник для вузов / В. Г. Олифер, Н. А. Олифер. - 4-е 

изд. - СПб. : Питер, 2021. - 944 с. 

2. Вычислительные системы, сети и телекоммуникации: А.П. 

Пятибратов, Л.П. Гудыно, А.А. Кириченко; Под ред. 

А.П.Пятибратова. - 3-е изд., перераб. и доп. - М.: Финансы и 

статистика, 2021. - 560 с. 

3. Столлингс В. Компьютерные сети, протоколы и технологии 

Интернета: учебное пособие / В. Столлингс. - СПб. : БХВ-

Петербург 2022, - 832 с. 

4. Никифоров С. В. Введение в сетевые технологии: Элементы 

применения и администрирования сетей: учеб. пособие / С. В. 

Никифоров. - М.: Финансы и статистика 2021, - 224 с. 

 

- Дополнительные источники: 

 

1. Закер К. Компьютерные сети. Модернизация и поиск 

неисправностей: учебное пособие / К. Закер; пер. с англ. - СПб. : 

БХВ-Петербург 2020 

2. Гук М. Аппаратные средства локальных сетей: энциклопедия / М. 

Гук. - СПб. : Питер 2020, - 576 с 

3. Танненбаум Э. С. Компьютерные сети. 4-е издание, Спб: 

Издательство "Питер", 2021.  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

 

Результаты обучения 

(сформированность ОК, 

ПК) 

Основные показатели оценки 

результата 

Форма контроля  

и методы оценки 

ОК1. Выбирать способы 

решения задач 

профессиональной 

деятельности 

применительно к 

различным контекстам 

Владение способами 

определения главной 

информации в тексте, 

способами выбора основного 

содержания текста путем 

«сжатия» информации 

Составление конспекта любого 

текста, включающего 

основополагающий материал 

(метод наблюдения и 

письменной проверки). 

Разработка сложного 

(подробного) плана (метод 

письменной проверки) 

Опрос (устный и письменный) 

о сущности профессии (метод 

устной проверки) 

ОК2. Использовать 

современные средства 

поиска, анализа и 

интерпретации 

информации и 

информационные 

технологии для 

выполнения задач 

профессиональной 

деятельности 

Выполнение и сдача заданий, 

полученных от преподавателя. 

Рациональное распределение 

времени на выполнение 

заданий. 

Тестирование;  

практические работы; 

индивидуальные задания; 

самостоятельная работа; 

(наблюдения за работой, 

проверка правильности 

выполнения)  

ОК3. Планировать и 

реализовывать 

собственное 

профессиональное и 

личностное развитие, 

предпринимательскую 

деятельность в 

профессиональной 

сфере, использовать 

знания по правовой и 

финансовой грамотности 

в различных жизненных 

ситуациях 

Обоснование и 

аргументированность 

принимаемых решений в 

стандартных и нестандартных 

учебных ситуациях. Анализ 

рабочей ситуации, самооценка 

деятельности, ответственность 

за результат работы 

Практические работы, анализ 

технических заданий,  

Проектирование, работа над 

рефератом, докладом с 

последующей защитой, 

создание презентаций 

ОК4. Эффективно 

взаимодействовать и 

работать в коллективе и 

команде 

Обоснование выбора и 

оптимальность состава 

источников, необходимых для 

решения поставленной задачи  

Самостоятельная работа с 

дополнительными 

источниками и ресурсами 

интернета при 

исследовательской работе; 

создание презентаций, 

выполнение мини-проектов, 

написание докладов 

ОК5. Осуществлять 

устную и письменную 

Аргументированное изложение 

собственного мнения при 

Наблюдения за участием в 

выполнении коллективных 
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коммуникацию на 

государственном языке 

Российской Федерации с 

учётом особенностей 

социального и 

культурного контекста 

групповом обсуждении. 

Соблюдение норм культуры 

поведения в различных сферах 

и ситуациях общения, в том 

числе при обсуждении 

дискуссионных проблем. 

Соответствие высказываний 

нормам устной речи. 

 

творческих заданий, работа в 

процессе  КМД, 

результативность выполнения 

заданий в паре по одной теме. 

ОК6. Проявлять 

гражданско-

патриотическую 

позицию, 

демонстрировать 

осознанное поведение на 

основе традиционных 

российских духовно-

нравственных ценностей, 

применять стандарты 

антикоррупционного 

поведения 

Обоснование и 

аргументированность 

принимаемых решений в 

стандартных и нестандартных 

ситуациях. Анализ рабочей 

ситуации, самооценка 

деятельности, ответственность 

за результат собственной 

деятельности.  самооценка 

собственных поступков. 

 

Разработка алгоритма оценки 

рисков при выполнении 

заданий, предполагающих 

нестандартную ситуацию 

(Наблюдения и оценивание 

участие в деловых играх) 

 

ОК7. Содействовать 

сохранению 

окружающей среды, 

ресурсосбережению, 

применять знания об 

изменении климата, 

принципы бережливого 

производства, 

эффективно действовать 

в чрезвычайных 

ситуациях 

Владение способами 

объяснения сущности и 

значения информации в 

развитии современного 

информационного общества, 

обоснование возникновения 

опасности и угрозы, 

появляющиеся при поиске 

электронной информации, 

соблюдение основных 

требований информационной 

безопасности, в том числе 

защиты государственной 

тайны. 

 

Проверка и оценивание  

результатов внеаудиторная 

самостоятельная работа (над 

рефератом, докладом, 

презентацией, мини-проектом) 

Выполнение тестов по 

заданной теме, подбор ключей 

с ответами. 

ОК8. Использовать 

средства физической 

культуры для 

сохранения и укрепления 

здоровья в процессе 

профессиональной 

деятельности и 

поддержания 

необходимого уровня 

физической 

подготовленности 

Владение методикой  анализа, 

применение способов 

классифицирования элементов 

на группы. 

Владение способами 

логической группировки, 

соотношения главного и 

второстепенного материала, 

показ результатов 

самообразовательной работы 

Практические занятия (анализ 

технического текста;  

создание схем, таблиц, 

задания обобщающего 

характера (наблюдения за 

использованием  способов 

действий в процессе 

практических занятий);  

(проверка логического 

построения устного ответа). 

ОК9. Пользоваться 

профессиональной 

документацией на 

государственном и 

иностранном языках 

Использование 

информационных систем   для 

решения вопросов в области 

совершенствования 

профессиональной 

Самостоятельная работа с 

дополнительными 

источниками и ресурсами 

интернета при 

исследовательской работе; 
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деятельности. 

Практическое применение 

теоретических сведений в 

процессе профессиональных 

действий 

 

создание презентаций, 

выполнение мини-проектов, 

написание докладов  

ПК 4.1. Осуществлять 

инсталляцию, настройку 

и обслуживание 

программного 

обеспечения 

компьютерных систем. 

Выполнять инсталляцию, 

настройку и обслуживание 

программного обеспечения 

компьютерных систем. 

Наблюдения за участием в 

выполнении коллективных 

творческих заданий, работа в 

процессе  КМД, 

результативность выполнения 

заданий в команде по одной 

теме. 

ПК 4.4. Обеспечивать 

защиту программного 

обеспечения ком-

пьютерных систем 

программными 

средствами 

Выбирать и использовать 

методы и средства защиты 

компьютерных систем 

программными и аппаратными 

средствами. 

Самостоятельная работа с 

дополнительными 

источниками и ресурсами 

интернета при 

исследовательской работе; 

создание презентаций, 

выполнение мини-проектов, 

написание докладов  

ПК 5.3. Разрабатывать 

подсистемы 

безопасности 

информационной 

системы в соответствии 

с техническим заданием. 

Создавать и управлять 

проектом по раз-работке 

приложения и формулировать 

его задачи. 

Составление конспекта любого 

текста, включающего 

основополагающий материал 

(метод наблюдения и 

письменной проверки). 

Разработка сложного 

(подробного) плана (метод 

письменной проверки) 

 

ПК 6.1. Разрабатывать 

техническое задание на 

сопровождение 

информационной 

системы. 

Поддерживать документацию в 

актуальном состоянии. 

Формировать предложения о 

расширении функциональности 

информационной системы. 

Практические занятия (анализ 

работы выполнения 

технического задания;  

создание схем, таблиц, 

задания обобщающего 

характера (наблюдение за 

использованием  способов 

действий в процессе 

практических занятий); 

(проверка логического 

построения устного ответа). 

ПК 6.5. Осуществлять 

техническое 

сопровождение, 

обновление и 

восстановление данных 

ИС в соответствии с 

техническим заданием. 

Применять основные 

технологии экспертных систем. 

Осуществлять настройку 

информационной системы для 

пользователя согласно 

технической документации. 

Наблюдения за участием в 

выполнении коллективных 

творческих заданий, работа в 

процессе  КМД, 

результативность выполнения 

заданий в команде по одной 

теме. 

ПК 7.1. Выявлять 

технические проблемы, 

возникающие в процессе 

эксплуатации баз данных 

Идентифицировать 

технические проблемы, 

возникающих в процессе 

эксплуатации баз данных. 

Самостоятельная работа с 

дополнительными 

источниками и ресурсами 

интернета при 
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и серверов. исследовательской работе; 

создание презентаций, 

выполнение мини-проектов, 

написание докладов  

ПК 7.2. Осуществлять 

администрирование 

отдельных компонент 

серверов. 

Развертывать, обслуживать и 

поддерживать работу 

современных баз данных и 

серверов. 

 

Составление конспекта любого 

текста, включающего 

основополагающий материал  

ПК 7.3. Формировать 

требования к 

конфигурации 

локальных 

компьютерных сетей и 

серверного 

оборудования, 

необходимые для работы 

баз данных и серверов. 

Формировать требования к 

конфигурации локальных 

компьютерных сетей и 

серверного оборудования, 

необходимые для работы баз 

данных и серверов в рам-ках 

поставленной задачи. 

Практические занятия (анализ 

работы выполнения 

технического задания;  

создание схем, таблиц, 

задания обобщающего 

характера (наблюдение за 

использованием  способов 

действий в процессе 

практических занятий); 

(проверка логического 

построения устного ответа). 

ПК 9.4. Осуществлять 

техническое 

сопровождение и 

восстановление веб-

приложений в 

соответствии с 

техническим заданием. 

Устанавливать и настраивать 

веб-сервера, СУБД для 

организации работы веб-

приложений. 

Самостоятельная работа с 

дополнительными 

источниками и ресурсами 

интернета при 

исследовательской работе; 

создание презентаций, 

выполнение мини-проектов, 

написание докладов  

ПК 9.6. Размещать веб 

приложения в сети в 

соответствии с 

техническим заданием. 

Выбирать хостинг в 

соответствии с параметрами 

веб-приложения. 

Составлять сравнительную 

характеристику хостингов. 

Составление конспекта любого 

текста, включающего 

основополагающий материал 

(метод наблюдения и 

письменной проверки). 

Разработка сложного 

(подробного) плана (метод 

письменной проверки) 

 

ПК 9.10. Реализовывать 

мероприятия по 

продвижению веб-

приложений в сети 

Интернет. 

Подключать и настраивать 

системы мониторинга работы 

Веб-приложений и сбора 

статистики его использования. 

Работать с системами 

продвижения веб-приложений. 

 

Практические занятия (анализ 

работы выполнения 

технического задания;  

создание схем, таблиц, 

задания обобщающего 

характера (наблюдение за 

использованием  способов 

действий в процессе 

практических занятий). 
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